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Phishing kontrolowany jako element treningu bezpiecznego zachowania w sieci a polskie prawo.

Phishing jest jednym ze sposobéw ataku internetowego, polegajacym na podszyciu si¢ pod jakis$
podmiot, w celu uzyskania informacji od ofiary tego czynu.

Zazwyczaj polega to na wystaniu mejla tudzaco podobnego do oryginalnego, wysylanego np. z banku,
serwisu spotecznosciowego, sklepu internetowego, firmy kurierskiej, itp.

W przesytce takiej zwykle jest albo prosba o podanie danych osobowych, danych identyfikacyjnych w
serwisie internetowym, albo odno$nik do strony udajacej serwis danego podmiotu, na ktdrej to stronie
wprowadza si¢ dane identyfikacyjne, ktére nastepnie sg przesytane do sprawcy ataku.

Wyzej wymienione zachowanie przestepne jest penalizowane przez art. 190a § 2 Kodeksu karnego z dnia
6 czerwca 1997 r. (t.J. Dz. U. z 2017 r. poz 2204) - dalej KK.

Phishing kontrolowany symuluje wspomniane dziatania i jest elementem testow (treningdéw)
bezpiecznego zachowania w sieci. Stosowane bywaja one np. w wewngtrznej sieci przedsigbiorcy, w celu
edukacji jego pracownikéw, u§wiadomienia zagrozen internetowych i wyczulenia na nie, a takze dla
przetestowania ich zdolnosci prawidtowego reagowania na niebezpieczenstwa ptynace z Internetu. Celem
tego podszywania si¢ nie jest wiec uzyskania informacji, ale ma ono wymiar dydaktyczny i kontrolny.
Nie ma tez niebezpieczenstwa, ze osoba niepowotana — spoza grupy docelowej, dla ktdrej trening jest
przygotowany - bedzie miata do niego dostgp. Dane wprowadzane przez uzytkownika (pracownika) nie
sa wysylane poza lokalng sie¢ ani trwale zapamigtywane.

Phishing kontrolowany nie bedzie wigc przestepstwem, poniewaz nie wypetnia znamion czynu
zabronionego (brak checi wyrzadzenia szkody), podobnie jak test penetracyjny nie wypetnia znamion
czyny zabronionego z art. 267 § 112 KK.

Czy wykonujacy symulacje phishingu moze narazi¢ si¢ na zarzuty cywilnoprawne ze strony
podmiotu, pod ktéry si¢ podszywa?

Nie ulega watpliwosci, ze serwis internetowy, albo jego czes$¢ graficzna, ewentualnie konkretna
strona internetowa, jest cze¢sto przedmiotem prawa autorskiego, czyli utworem, jego czescia, ewentualnie
drobnym utworem. Podobnie moze by¢ z wiadomoscig przesytang poczta elektroniczng. Zgodnie z art. 29
Ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. (t.j. Dz. U. z 2017 r. poz. 880 z
p6zn. zm.) — dalej PA, wolno przytacza¢ utwory lub ich urywki w innym utworze, jezeli jest to
uzasadnione celami cytatu. Niewatpliwie utworem, w rozumieniu tej ustawy, jest tez system
informatyczny do prowadzenia treningu bezpiecznego zachowania w sieci (Internecie), ktory zawiera w
sobie symulacje¢ phishingu. Test taki wykorzystuje zazwyczaj jedynie szate graficzng jednej ze stron
WWW serwisu, ktéra stanowi niewielki procent systemu testujgcego. Celem tego jest doktadne
zapoznanie si¢ z technikami hacker6éw, aby zrozumie¢ jak oni dziatajg i gdzie moze czyhac

niebezpieczenstwo na uzytkownika sieci. Cytowanie grafiki w catosci jest uzasadnione, bo to jest



element, z ktérym bezposrednio styka si¢ odwiedzajacy strong WWW. Celem tego dozwolonego
zapozyczenia jest nauczanie korzystajacych z Internetu - jak prawidlowo zachowac si¢ w sieci 1
wyjasnienie jak dzialajg przestepcy komputerowi. Istnieje wiec zwigzek migdzy wykorzystang trescig a
gléwnym dzielem — wspomnianym systemem informatycznym, bez czego cel przedsiewzi¢cia
treningowego nie mogtby by¢ osiagniety. Takie podejscie jest najbardziej skuteczne, poniewaz
uzytkownik ma mozliwos¢ uswiadomienia sobie zagrozen, a takze swoich stabosci podczas
rzeczywistego uzytkowania sieci. To cytowanie grafiki wydaje si¢ wigc jak najbardziej uzasadnione ze
wzgledu na swoja skuteczno$¢ i wiarygodnos¢.

Po wpisaniu danych identyfikacyjnych na symulowanej stronie i ich zatwierdzeniu, powinna si¢
pojawi¢ informacja, ze szata graficzna strony WWW zostata wykorzystana w celach treningowych
(edukacyjnych, sprawdzajacych), a prawa do tego utworu lub jego czesci ma okreslony podmiot. Zasadne
jest tez wskazanie zrédta cytatu, czyli np. adresu oryginalnej strony WWW. Ten komunikat zapewni
realizacje przepisu art. 34 PA o podaniu twércy i zrédta utworu.

Gdy firma znajduje si¢ w tresci utworu, podmiot bedacy przedsigbiorcg mégltby zarzuci¢
naruszenie prawa do niej, wynikajacego z art. 43'° Ustawy Kodeks cywilny z dnia 23 kwietnia 1964 r.
(t.j. Dz.U. z 2017 r. poz. 459 z p6zn. zm.) — dalej KC. Dziatanie to nie wydaje si¢ by¢ bezprawne,
poniewaz wynika z przepisOw o cytowaniu utworu, w ktérym moze zawiera¢ si¢ firma.

Podobnie rzecz si¢ ma z czynem nieuczciwej konkurencji, o ktérym mowa w art. 5 Ustawy o
zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (t.j. Dz. U z 2003 r. nr 153 poz. 1502 z
p6zn. zm) — dalej ZNK. Symulacja phishingu nie narusza interesu podmiotu (np. wlasciciela strony
WWW) bedacego przedsigbiorcg. Nie dochodzi tu do takiego naruszenia, bowiem uzytkownik poddany
symulowanemu atakowi dowie si¢ o tym dziataniu, a wigc nie wystapig zadne przestanki, ktére mogloby
uzasadnia¢ nieuczciwe postgpowanie w stosunku do tego podmiotu i stawia¢ go w ztym Swietle.

Phishing kontrolowany jest zgodny réwniez z art. 13 ust. 2 ZNK. Wprawdzie nasladowanie cech
funkcjonalnych strony WWW - jej szaty graficznej, mogtoby wprowadzi¢ w btad uzytkownika, jednak
system treningowy, po wpisaniu i zatwierdzeniu danych przez uzytkownika, poinformuje go o tescie.
Podobnie rzecz ma si¢ z innymi formami takiego ataku, np. przy bezposrednim wykorzystaniu
wiadomosci e-mail. Wyklucza wiec to niekorzystny skutek dla podmiotu i uzytkownika. Wrecz dziatania
takie przyniosg korzys¢ im obu. Z serwisu nasladowanego bedg korzystali swiadomi uzytkownicy, ktérzy
wiedzg jak chroni¢ swoje dane.

Jezeli w cytowanej szacie graficznej bedzie znajdowat si¢ znak towarowy, to wydaje si¢, ze
symulacja phishingu nie naruszy réwniez Ustawy Prawo wtasnos$ci przemystowej z dnia 30 czerwca 2000
r. (t.j. Dz. U. 2 2017 r. poz. 776) — dalej PWP. Uzycie go jest konieczne do wskazania przeznaczenia
serwisu treningowego, jako narzedzia do nauki i rozpoznawania zagrozen, np. falszywych stron WWW

konkretnych podmiotéw. Mozliwos$¢ takiego dziatania wynika z art. 156 ust. 1 pkt. 3) PWP.

Tekst objety prawami autorskimi.



